О рекомендациях как не стать жертвой мошенников
Роспотребнадзор совместно с экспертами и партнерами проекта Министерства финансов Российской Федерации «Содействие повышению уровня финансовой грамотности населения и развитию финансового образования в Российской Федерации» разработал памятку для потребителей с описанием часто встречающихся случаев мошенничества. В памятке содержится информация о схемах, которые часто используют мошенники, в том числе, новые методы обмана в связи с распространением коронавирусной инфекции COVID-19, а также рекомендации как не стать жертвой мошенников.
Помните, если вы получили СМС о переводе, которого не совершали, позвоните в банк по официальному номеру (указанному на карте), не стоит возвращать деньги самостоятельно;
►несообщайтеникомулогиныипаролиотбанковскихприложений, коды из СМС, данные банковских карт;
►несовершайтеникакихоперацийскартойилисчетом, есливамдиктуютдействияпотелефонуиливчате; прервитеразговорисамиперезвонитевбанкпоофициальномуномеруиуточнитеинформацию;
►будьтекрайневнимательны и осторожны при переходе по ссылкам и при звонке по номеру телефона, указанным в получаемых от банка сообщениях; убедитесь, что отправитель – именно ваш банк;
►есливашдругилиродственникпроситсрочноперевестиденьги, особеннодругомучеловеку, задайте несколько личных вопросов и убедитесь, что вы общаетесь не с мошенником, а лучше – перезвоните человеку по тому номеру, который сохранен у вас в записной книжке;
►отказывайтесьотсомнительныхпредложенийзаработатьденьгиилиучаствоватьв«успешном» проекте с обязательным первоначальным взносом или быстрым авансом за еще не сделанную работу;
►проверяйтеинформациюоблаготворительныхакцияхнаофициальныхстраницахизвестныхвамблаготворительныхорганизаций;
►проверяйтенаофициальныхсайтах государственных органов информацию о мерах поддержки – например,
в разделе на сайте Роспотребнадзора.
Помните: работники банка никогда не запрашивают коды безопасности, логины и пароли от банковских приложений, коды из СМС.
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KAK 3AlLNTUTLCA OT MOWEHHNKOB

Nanara ann norpeGurenei

MOWEHHWKM CTIONB3UIOT OCOBEHHOCTH YENOBEWECKOTO BOCTIPUATUA M NIOBEAEHWS
BbI UTO, MHE

« Bam ny rKoe pewenwe HacywHoi e REPRTEN]

BaM NPeANaraloT AeTKoe peweHwe HaCYWHO# L

Npo6nieMbi — 33paGOTOK, PEMOHT B AOMe, 3aUUTY 0 BAUINX AEHBFAX!

T KOPOHBMPYCa, NoNYNEHME KOMNEHCALMM

M, CHKeHVe WTpacha, Ciucanve

CBA3b NAOXAR, CKOPEE
AMKTYRTE KoAi

U BaC CO3A3I0T YYBCTBO HEXBATKM BpeMEHH
beweHve HaA0 MPUHATL NPAMO 3ACCh W Cefiuac
WHaYe BLIFOAHOE NPeATOXeHHE YilaeT,

AeHBIY CO CYeTa NPONAAYT, WTpadh BbINMWYT,

UneHCaLMio He A3AYT U T.4. Y BaC Het

AEHBTH HA TENEOOHE
CEMYAC 3AKOHUATCA!

&

MOXHOCTI XOPOILO O6AYMETS CHTYALUI

BaM npeanaraioT 4To-To GecnnatHoe

1 3KCKUOIUBHOE — 3TO CHUXEET BAMTENLHOCTS, 0
noCKoAbKY BPOAE 6bi He HAZO NAATUT;

Bact
TeT UYBCTBO COBCTBEHHOM 3HAUUMO

LLENL MOWEHHNKOB - HE TONIbKO BAWN AEHLIA!

XOTA A@HbIY MOWEHHUKOS, Ge3YCOBHO,
VIHTEPECUIOT, MOTPATS UX MOXHO He TONEKO

B PEIATATE KPAXH, HO U ONNBUHEAR
HaBA3aHHIE TOBAPBI 1 UCTYTW, HACTO HIKOTO

8 KPH3MC MOWEHHIKN
PAGOTAIOT B TPH CMEHbI"

Gonee wem wa 30%
B8POCO WUERD Crysacs
MoWweKHWECTE 3 BpeH

MowerHuku CoBMpaIOT MHGOPMALLNIO © CROMX
XepTBaX: NpeXAe BCErO NACHOPTHbIE A3HHEE,
HoMep TenechoHa, AaHHbIE GHKOBCKOT KapTHI
¥ CueTa. C UX NOMOLIEIO MOLIGHHK MOFYT

/ep, noAyuMTS 33eM
YA KpEAWT, AUEO MOXUTTL BaLt AGHEY NO3AHEE.

nosewnncs echTIn
BapuanTOn MoweHHIECKIK
Cxem, sxcnngaTHpYOUMK
remy Koponasnpyca;

«cTaTh BaM» W, Hanpw

210 BPEAOHOCHBX
MPOrPaMM MOTyT NONYAMTE KOKTPO HaA
BaWMM TeNebOHOM WM KOMTLIOTEPOM

1o YrPO30/i OK3LIBIOTCA NMLHBIE AaHHBIE,
OT BAWETO NMUA MOTYT NPOBOATECS NAATEXHbE Ha MOWHHWISCKME CaiTH!
onepaLIAM (NOKUNKY B UHTEDHET-MarazHax, (mumsr)

n7aTexM B MOGUNLHOM GakKe).

3apaXEHHOR UCTPOMCTED MOXET UCOM30BATE
AnA MoweHHWMECKAX ACHCTBW NPOTHS
‘APUTWX MH0AR# (CTIaM-DACCHIIKW, B3N10M ADUTHX
KOMNbI0TEpOB, aTaki Ha CaiiThi)

a 30% BpOCRo KonMECTED
Paccuinox, abMarMBaRUK

BOMKU TeiCRUM WHTEpHET-
pecypcos, cansaniiix

€ KopOHaBADCOM, U3 KOTOpSIX,
10 HeXOTOpbiM OLeHKaM, 40
70% cosnanst MoweNHMkaMM.
MOWeHHMKU MOTYT WCTIONB30BATS BAC ANA YXOAD

OT OTBETCTBEHHOCTM U <3aNyTHBAHMA CAOR e e
NPeAOCTaBNAR APYTO/ CBORM XePTBR HOMED Podne Tecrnoiopes, Gro 6
Bawel KapT! AT COBEPUIRHNA MIGTEXa — cTonoe wanonrs e
HanpuMep, 33 T0BAp B MHTEpHETe.

Tepenposepitre nHcbopMaLLNo, ecam commenaeTecs
8 UCAYaX WA TOBIP3X, KOTOPMIE BaM NPEATAIIOT B CBAIM C IMACHHEIY

2 roprtg T newansHo PocnoTpe6uagiopa

o koporiaapyCy nopran

8-800-2000-112 cronkopowasmpuc.pd>
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MOUEHHMKW £07107 441115 5AHKORCKIAX KAPT, YTOBbI OMUAATHTb TOBAPI M UCHUTH

8 WHTEPHET-MATA3UHAX, OTTIPABMTS NEPEBOABI CBOUM COOBUIHWKAM, CHSTTb HATTMUHBIE B BAHKOMATE

MOWEHHNYECTBO MPY OHNARH-NIATEXAX

Kak AWCTBYIOT MOWEHHMKM:

- Co38307 KonWW CaiiTOB GarK0B, WiTepHeT-
Maraswo, GaroTaopuTeNbHeLX OpraNMIAAH
€ NOnAMM 417 9023 NNATEXHeSX AAHMHBLX

- NepeXBaTHBAOT ANATEXHYI MHDOPHALMK,
oTnpaBReNHy Yepes HesauMueHHsA
sancba

~ npn nepexoge no ccuinke sHeapAOT
Ha UCTPORCTBO nob3o8aTens BHPUC

KAK PABOTAET ST

lons3o8aTens nNepexoauT no comnke W
HaXUI4aT KNOTKY B NVICHIe 1 NEPeXOAMT
Ha owemnweckwh CalT, BT TRAALA
“KaX MBCTORMiv, W/ a ero Tenecbon/
KoMboTeD yCTaHaBABaeTER BpeAOHoCHan
porpammMa. ToK MOUEHHMKH HOTYT:
- NOMYHUTS AOCTYN K A3HNGIM GIHKOBCKIK
KaPT, MOBHABHOTO GaNKa;
- paccuunars CooBueHH C BMpYCHBIMA
CCLUTKaMIH 13 HOMEDa 3 3aNMCHOR KHATH.
TIpH3HAKN NOAG3PHTELHbIX CaiTOB
W dUuMNFOBLX paccunoK:
- aapeca caiiros Hauwaercs c htp,
a e c https (o seprom sapnanTe
ao6asnseTch
ey | @ s | nips
OTCUTCTBYeT KONTaKTHaR UHGDOPMALNA
1 OT3biBb) 11w, HAOGOPOT, eCTL G0nbwOe.
~KONMNECTBO HeraTWBHX OT3bIB0E:
MHOTO METKAX FPaMMATHYECKIK OUMBOK,
ONeuaTOK  HeCTBIKOBOK;
CAMUKOM HU3KHE UeHbl Ha TOBIDS
W ycyr;
eCTs npALIBB K CPoNMIM ACHCTOMAM,
Harweranve, 3anurvisame,
BoCKIMUaTeNbHe SHAKH;

NIPeANaraT GHCTPO/nerKo 33pa6OTaT.

Nospoiiree o nexunn a Cemedon
uiancasom decTaaans B wone 2020
i outube com/watch v 20uCvklzw

KaK He CTaTh XepTBoil MoweHHUKD

» eCou coBupaeTec BB0ATS AWHbe/ARaTERNuE
‘AawHsie 8 MHTepHeTe - npoBepLTe, |TO aApeC
WaumnaeTc ¢ https,

(8 xowue o6aaTensHO
A0MXHa BT 683 +5+);

~ uuTaifre oTabiBs 06 OHnRH-HaraaMHE/
~pWAOXEHMA A0 OMABTH NOKYNK

- 5380UTe OTAEREHY KIPTY ANA OHRAIH-
AaTexeR U XPaHHT Ha HER HEGOTLULO CYMML;

 HaCTpOTe 8 MOGWTsHOM Gake W nosTe
X0 He TONsKO N0 NoCTOANHOMY Napo0,
HO W N0 0AHOPa308OMY KOAY, KOTOPI
NpHCBInBeTE No CC Wk reNepHpYETR
NpAROXeHWEM (MHOTOBAKTOPHAS CUCTeMa
asropnsaumm)

- CrapaiiTecs We npOW3BOAWTS OKRaTH-TAATEXH
Hepes esaumueHHNIA BaaR, 0CoBeHHO
B obueCTaeHHbX MeCTaX (TPHCNOPT, TOproBe
Uenrps, Kacbe);

- CrapaiiTecs We onAa4WATS TOBAPSI U YCTYTH

epeBoaoH Ha KaPTY WA 110 HOMEPY TenedbOHa,

OCOBeHHO €CTM Bbi He 3HAKOMY € NONUNATENEM;

- CxauMBaliTe MOGUILHbIE NDATOXEHWS
TONKO B ODMUMATEHLIX MarazHHaX
(App Store  Google Play);

= We NepexoaNTE N0 KOPOTKMM CCbUIKAM BIAD
BiLLy u 500,01, €CAM He AOBEPAETE UCTONNMKY;

= perynapHo o6HoBARTe nporpaMmMHoe
oBecneuenme u anTuupyC TenechoHa
W komnboTepa;

~ 2062687 oMuMARLHIe CaTM MaT33MHOB
1 6aHKOB, TA€ Dbl PErUNRHO BBOAUTe AaHHBIe,
© 3aknaakn 6pay3epa.

WicbopHaLAE 0 nepeneceNHoN COVID-13;

‘ae3midbexiLMI0 KBIPTHPSI 1 AP,

MOWEHHNYECTBO NYTEM MAHMNYJINPOBAHWA YEPE3
TENESOHHBIE 3BOHKM, COLLMANILHBIE CETH W MECCEH/DKEPBI

Kax aeiicTayior MowenHmiu:

- BB0AST B 336AyKACHHE 1 TPBYET CPONHOTD
eweHMS: MOryT COOBUATS © GUSKHX, KOTOPHIE
KOG NONaAN B GeAY, U NPOCUTS CPONHO
nepesecTi acHbIM;

- npHCMRZIOT COOGUEHME AKOGb OT WMeHH,
63HKa 0 noAOIPATE X ONEpALMSX
 BaUMMM ACHBTaMY WA © 6NOKMPOBKE CNETa;
POCAT COOGUMTS K0A U3 CMC, NepessoHMTL
10 YKa3aKHOMY HOMEDY WA MEpeitTH N0 Cesinke
(2 baneumeyo crpanwuy), KpaayT saun
Z3MHbIe /W7 33IXAIT B3WE UCTPORCTEO.
BUPUCOM, KOTOpI A3CT WM AOCTYN K ABHHEIM
63HKOBCKUX KaPT  GIHKOBCKIM NPAOXEHASM;

- BINAMBIBaIOT CTDaHWLY APY3Ei 1 POACTEEKHWKOR.
 COUNABHBIX CRTRX, ML OT X MK
W MPOCAT nepesecT aeHsr;

- npeanarawT <@mroaNyo» paoTy u TPEGYOT
33pETUCTPMPOBATSCR Ha HeW3BeCTHOM CalfTe
Wil IDEAOCTaBMTS AaHrHE G3HKOBCKOM KAPTS
104 NpeAnOroM 3auHCeHR «aBaHCa*;

- NpeARarawT YNPOCTHTS NPOLEAYPY TUHOTD
6anKporCras, GucTpee/nerse nonyHTs
KDEAUTHLIE WM WTOTENHIE KGHAKUTS, MOMOYS
ochopuTS nocoBu, cnpasxw 2-HAGT;

- OPTANM3YIT 1CenATERATOTBOPHTERbHAIE FKLMN
(8 oM wicse 47 nocTpasssmx o1 COVID-19),
336upas coSpaneie cpeacTea cete.

'KEM MOXET MIPEACTABHTLCA MOLIEKHIK?

- POACTBEMMMKOM W APYFOM, AKOGH NonaBY
o 6oay;

- corpyanmkon Mencnonmoro dowa Poccmn
W 2D OB OPFHMSIM,
oTopse odopHnmor o  nyTes
COTPUAMAKOM CrXG 3aMATOCTH, K2APOU0FO.
reHTCTa WAV HABECTHOR KOMNaNHA, KOTOPHE
peAsaranT Yxaneyo paGOTY u npu 3ToM
~POCAT oRASTMTS perWCTPaLNORNMH B3MoC:
coTpumAKOM SanKa, KoTOpu CooBaET
 N0AO3pHTEIIBHBX OnePaLINRX C Baiieh KaPTOR
AT U OTeNu TPEGUET NORNKTOBSTS.
v KapT WA K0 3 CHC:
coTpuAMAKON GnarorsopuTensHOro Gousa ik
‘saoNTpOM, KoTOpUI COBMDIET ASHUTH Ha
CPONHOR TeeHHE WK WU GRATOPOANYD Lo
oxynarenem sauero T06apa, KoTopu xoveT
KT, Aatwiuie Gawei KapT Wi KR W3 CMC,
706 AK0Got nepeseCTH Sam ACHr

Kax He CTaTs XepTBoit MOweNHMKOS:

= ecam B nony-mn CMC 0 nepesoae
KOTOPOro He CosepUATH, No3BOHNTE B 6anK.
10 OCPULIATEHOMY HOMEDY (YK@3aHHOMY
Ha KaPTE), He CTONT B03BPAUATE ACHBT

- e CoOBWalTe HAKOMY AOFMNSI M NapOnH
T GaKOBCKMX NpATOXeHUR, KOS 3 M,
‘aamHbie GanKoBCKI KaPT:

- e conepuatre Hinkaxix onepauni ¢ kapTOi
AW CHQTOM, €CTIM BIM AMKTUOT ACHCTBU
10 TenechoHy Wi B vaTe; NPepeUTe Pa3roB0p
1 CaM Nepe3soNMTe B GaKK N0 odMLHAEHOMY
HOMEPY U YTONNUTE WHGBOPMALIG:

~ 6UabTe KpaiiHe BHUMATeALHS: M OCTOpOXHS NP
nepexoe no ccuiKaM  NpH 380HKE 10 HOMEPY
TenedboH, YKa33HHLIM B NOAUEEHLX OT Garka
oo6uenusx; ySeauTecs, 410 oTnpasuTens -
N0 Bau Gani

Nommure: pabomHMKH GaHKa HKor A2

Aoruei u s Gankoecknx

npwnaxenw, koast i C

= €CAW B3 APUT WA POACTBRHMHNK APOCHT
CPONNO nepeBeCTM AGHBIH, OCO6RHHO APYTOMY
eN0BeKy, 33RAATE HECKOTIKO TMUNMIX
801pocoB 1 GeanTeC, 4TO B OGwAETCS
He C MOWEHHWKOM, 3 nyue - Nepe3BoNUTe.
en0BeKy 10 TOMY HOMEPy, KOTOPBIA COXpareH
4 83C 8 3MMCHOR KiMxKE;

- oTaswBaiTecs O ComMHTERBHbIX NpeAROXHH
33paGoTaTh AeHBIM WA UUACTBOBATS.

8 “yCneWHOM» NpoeKTe € OBR3aTeRBHIM

M PBOHEaLHbIM BIHOCOM W1l GHCTDbIM

3BancoM 33 eue e caenaHHyO PaCOTY,

- NpoBepAiiTe WHDOPMaUIO 0 GRrOTBOPHTERBHbX
BKUMAX Ha OCDHLMANENBIX CTRHLEX WIBECTHbX
6M G1arOTBOPUTEALHbIX OPraHA3AUME,

- nposepaiTe Ha odHABBHbIX CallTaX
FOCYAPCTBEHNBIX OPraKOB UHhOpMA
 mepax noazepxxw - anpuriep,

Wa caitre Pocnorpe6Haasopa

www rospotrebnadzor.ru/region/
korono_virus/zachit_prav.ph;
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KPaAT WIM HAXOAAT NOTEPAHHBIE GaHKOBCKME
KapTbi, ONYYAs AOCTYN K HAMMCHHO Ha HIX
VHOPMaLMM (HOMep, UMs BrazenbLA,

Cpok AevicTaus, CVC-k0A) 1 K MHEpOpMaLMN

Ha MarHuTHOI nosioce/unne;

YCTaHABAMBAIOT Ha 63HKOMaTbI HE3aMeTHbIE
UCTPOWCTBA ANA CHMTBIBAHMA AQHHBIX
C MarHUTHOI NONOCH/4MNa KapTHI,

KAK MOWEHHMKM MCMONb3YI0T TEMY
KOPOHABMPYCA

NPUCHINAIOT COOBUEHNS O BBINMCAHHBIX
wrpacbax (8 1.4 33 HapyweHUe
CaMOM30MALMM) ¥ MPOCHT Cpazy
ONAIGTUTL €ro NepesoAoM Ha KapTy
“nn no HoMepy TenedoHa;

COOBUAT O KOHTAKTe C 60bHBIM
KOPOHBUPUCOM U TPEBUIOT NPOBECTY
nnaTHLIA aHaAN3;

npeAnaraioT ohopMUTE KOMMEHCaLMo
ywep6a ot COVID-19, 8 T.4. u3-3a
nepepeisa 8 patore, AevicTaui
VHTEDHET-MOWEHHVKOB, NPONaBLIMX
TYPUCTUHECKIX NYTEBOK U GUneTos,

a Takxe NpeAnaraioT «ohopMUTL>
8038paT HaNOroB.

MOWEHHWYECTBO NYTEM NOJIYUEHNA
SN3NYECKOIr0 A0OCTYNA K BAHKOBCKOW KAPTE

Kak He cTaTb XepTBOW MOWEHHUKOB:

ANIA KaX A0/ KApTHI CO3AABAINTE B GaHKOMATE
oTaenbHbI MNH-KOA, N3BECTHBI TONLKO BaM;

He 3anuceisaitre MNH-Koa, He xpaHyTe
UHGOPMALMIO O HeM BMeCTe C KapTOil,
HIKOMY He coobuaiiTe ero;

HUKOMY He nokaswiBaiiTe CVC/CVV-koa,
PacnonoXeHHbiii Ha 060pOTe KapTH;

Npu onnaTe crapaiiTecs He BBINYCKATL
KapTy W3 pyK v Tem Gosiee - U3 NoNS IpeHUs,
He N03BONANTE UHOCUTS ee KYA3-NM6O;

npu HaGope MNH-ko4a npuKpiBaiiTe
KNI2BUATYPY PYKOF;

UCNONIb3y/iTe 6aHKOMATBI, PacnoNoNeHHbIe
& XOPOLIO OXPaHAGMBIX, IPOCMATPUBAEMBIX
MCTaX C NOCTORHHBIM BUACOHABIIOACHNEM —
HanpuUMep, B OTACNEHMAX 63HKOB;

noakouuTe CMC-yseaomneHme oT 6aHKa
8aM 6UACT NPUXOAUTH MHCPOPMALWA
060 BCeX ONepaLuAX No KapTe;

3anomMHUTe TenechoHHbI HoMep Bawero
6aHKa 1 XpaHUTE €ro He TONbKO B TenechoHe.
HO 1 3ANMCaHHBIM HA GUMAre — OTACTIBHO

T KapT U AeHer;

8 CAIYU3E NOTEPH KAPTHI HEMRANIRHHO 3BOHUTE
8 6aHK A7 ee 610KMPOBKA

YTO AENATD, ECJIN Bbl CTAJIN XXEPTBOW MOWEHHNKOB?

Ecam mol
Kapry, 336

¢

sawmdmHance.pd

eHHMKN UCro yo
Hum
epy.

MOWeHHVHECTBE B Baw 6aHK Uepe3
obuuManbHLI

yKazai
MOGUIHO MPUAOKEHH

1y Ha 63HKOBCKOIA KapTe, Wik Hepes

% o OS—

s nopr

oo FSLTGET YaCEAEM 1 DRSEMTIAD Gancomers o
L FEFLS/OCBS 21 <P A G COuBECTES TN 8 0ScT NI COGO v T 5361 CoCunber
Pl aomireerom e e g

www.rospotrebnadzor.ru

8-800-222-7:

https://mea.pd/request_main (e

OcTasbTe 3aRB/IEHHE O ACACTBUAX MOWe
N0 TenechoHy ropaei nuHMA MB/ Poccun

47, yepes ni

WHTepHET-MOWeHHMYeCTBO, 06paTTeCs
MBA P
uim 1o m

& ynpasnenve «K i) nnm

8 oTaenenve Ty KUTENLCTEA.

' M Poccs

054A & PoCHRCKON Geacpauvr® 0 KONTDKTY

2pp.rospotrebnadzor.ry




